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GUIA PRATICO

il LCPD O QUE FE?

A Lei n° 13.709/2018, conhecida como a LEI GERAL DE
PROTECAO DE DADQOS - LGPD, publicada em 14 de agosto
de 2018, foi instituida a partir da General Data Protection
Regulation - GDPR?, instituida pela Unido Europeia, com vistas
a impedir a transferéncia de dados pessoais a paises que
ndo contassem com legislacdo especifica para a protecdo
de dados.

De um modo simplificado, pode-se dizer que as legislagcdes
europeia e brasileira exigem que o controlador obtenha o
consentimento do titular do dado (pessoa fisica) para poder
trata-lo, informando, inclusive, a destinacéo especifica da
sua utilizagdo?.

pode ser acessada no seguinte link: https://eur-lex.europa.ev/legal-content/EN/TXT/2qid=152887 46722986 uri=CELEX%3A32016R0679

1 A GENERAL DATA PROTECTION REGULATION - GDPR corresponde ao Regulamento n® 2016/679 da UniGo Europeia e (
o

2 REVISTA LGPD NA SAUDE: O QUE AS EMPRESAS PRECISAM SABER. Machado Nunes. Ano 2019. Pg 07. C M B
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l LCPD DADOS PRELIMINARES

Para melhor compreenséo do alcance na nova normativa,
passaremos a analisar os elementos trazidos na lei:

I. TRATAMENTO DE DADOS

O “tratamento” é definido na lei como “toda operacdo realizada com
dados pessoais”, entdo envolve acdes como coleta, producdo,
recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissdo,
distribuic@o, processamento, arquivamento, armazenamento, eliminagdo,
avaliacdo, controle, comunicacdo, modificacdo, transferéncia, difuséGo
ou extracdo, por exemplo, que acontecam por meio fisico, eletrénico,
telefénico ou pessoalmente.

Sendo assim, ao tratar de forma inicial os dados dos usudrios, como na
recepcdo destes, por exemplo, todo e qualquer estabelecimento deve
ponderar se hG a real necessidade da solicitacdo daquela informacdo
para viabilizar a oferta do produto ou servicos aos usudrios. A titulo de
exemplificacdo, ndo se recomenda a solicitacdo de um dado, como o
CPF, para aquisicdo de um medicamento em drogaria, sem que o
estabelecimento esclareca e comprove a necessidade de tal informacdo.
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Jll LGPD

DADOS PRELIMINARES
L. DADO PESSOAL

Dado Pessoal

==

Informacdo relacionada & pessoa natural
identificada, ou seja, a que permite a identificagdo
direta do detentor do dado, como por exemplo: RG,
CPF, nome, data de nascimento, dentre outros; ou
identificavel, a qual se trata da identificacdo de
forma indireta, como por meio da identificacdo do
titular através do cruzamento de informacgdes.

Dado Pessoal Sensivel

—

Dado pessoal sobre origem racial ou étnica,
conviccdo religiosa, opinido politica, filiagcdo a
sindicato ou a organizacdo de cardter
religioso, filoséfico ou politico, dado referente
& sadde ou & vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa
natural.

Cabe destacar, que os dados que permeiam o dmbito hospitalar sGo, por sua maioria, os denominados
como dados pessoais sensiveis, 0s quais exigem um tratamento ainda mais delicado, justamente por suas
especificidades e particularidades do sujeito. Sendo assim, ao realizar cada uma das operagdes
descritas na forma de tratamento de dados citada acima, as entidades deverdo garantir a seguranca
dessas informacodes, sob pena de sofrer sancdes administrativas, previstas no art. 52 da referida lei.
Sendo que a gratuidade de bens ou de servicos disponibilizados ndo desvincula da incidéncia da

norma.

Dessa forma, os dados sensiveis exigem garantias da seguranca mais rigidas por consequéncia de sua

natureza mais delicada. Dentre elas, cabe mencionar formas como a anonimizagcdo desses dados e, se
possivel, inserir camadas de protecdo, como criptografia extensa.
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3.PESSOA NATURAL E PESSOA JURIDICA DE DIREITO PUBLICO OU PRIVADD

Pessoa natural, de acordo com o Codigo Civil, &
o ser humano considerado como sujeito de direitos
CP'—_Q e deveres dotado de capacidade.

Pessoa juridica é a unidade de pessoas CNp
naturais ou de patriménio, que visa & °q, /
consecucdo de certos fins, reconhecida pela ®

«
ordem juridica como sujeito de direitos e Q
obrigacoes.

¥k Conforme o artigo 40 do Cédigo Civil brasileiro, as pessoas juridicas sédo de direito publico (interno ou
externo), como fundacées piblicas e autarquias, e de direito privado, como associagdes, fundagdes,

organizacdes religiosas. As primeiras encontram-se no dmbito de disciplina do direito publico, e as
oOltimas, no do direito privado.
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DADOS PRELIMINARES

4. DIREITOS FUNDAMENTAIS DE LIBERDADE £ DE PRIVACIDADE E O LIVAE

DESENVOLVIMENTO DA PERSONALIDADE DA PESSOA NATURAL

Os Direitos fundamentais sGo os direitos bdsicos
individuais, sociais, politicos e juridicos que s&o
previstos na Constituicdo Federal para a
populacdo, tais como constam no artigo 5°, da
Constituicao Federal.

Nesse sentido, a pessoa natural tem por direito a
liberdade, a privacidade e a personalidade,

tendo a autonomia de tomar suas préprias
decisdes na esfera da sua individualidade.

A LGPD tem como obijetivo, portanto, garantir
que a populacdo tome as suas proprias
decisdes quanto & disponibilidade dos seus
dados pessoais, bem como conhecimento sobre
como, quando e onde esses dados serdo
utilizados, quando solicitados.
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i LGPD

S
tratamento dos
seguintes prinCipios:

| - FINALIDADE - redlizacéo do tratamento para
propositos legitimos, especificos, explicitos e informados
ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

Il - ADEQUACAO - uniformidade entre o fratamento e
as finalidades informadas ao titular; os dados devem ser
tratados da forma a qual foi estipulado para o seu fim;

Il - NECESSIDADE - limitacdo do tratamento & sua
estita  necessidade, com dados  pertinentes,
proporcionais € ndo excessivos em relacdo s
finalidades do fratamento de dados;

PRINCIPIOS

art. 6° da LGPD ¢ responsavel por elencar as diretrizes em que se dardo as atividades de
dados pessoais, estabelecendo que devem ser observados a boa-fé e os

IV - LIVRE ACESSO - garantia, aos fitulares, de consulta
facilitada e gratuita sobre a forma e a duracdo do
tratamento, bem como sobre a integralidade de seus
dados pessodais;

V - QUALIDADE DOS DADQOS - garantia, aos titulares,
de exatiddo, clareza, relevancia e atualizacdo dos
dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - TRANSPERENCIA - garantia, cos fitulares, de
informagdes claras, precisas e facimente acessiveis sobre
a realizacdo do tfratamento e os respectivos agentes de
fratamento, observados os segredos comercial e
industrial;
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Bl LCPD PRINCIPIOS

VII - SEGURANCA - utilizacdo de medidas técnicase  IX - NAO DISCRIMINACAO - impossibiidade de
administrativas aptas a proteger os dados pessoais  realizacdo do tratamento para fins discriminatérios ilicitos ou
de acessos ndo autorizados e de situagcdes  abusivos;

acidentais ou ilicitas de destruicdo, perda, alteracdo,

comunicacdo ou difusdo; X- RESPONSAB|L|ZACAO £ PRESTACAO DE CONTAS -
" demonstracdo, pelo agente, da adocdo de medidas
VIl - PREVENCAO - adocdo de medidas para  eficazes e capazes de comprovar a observancia e o

prevenir a ocoréncia de danos, como o vazamento  cumprimento das normas de protecéo de dados pessoais
de dados, em viftude do fratamento de dados e, inclusive, da eficacia dessas medidas.
pESSOais;

* Todos esses principios sdo de extrema relevéncia e devem ser observados
rigorosamente pelas entidades prestadoras de serwicos de saude. Entretanto,
cabe destacar que os principios da finalidade, necessidade e adequacéo
sd0 0s que exigem especial atencdo, porque refletem o principal objetivo da lei:
evitar o tratamento ndo autorizado de dados pessoais.
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Art. 7° - O tratamento de dados pessoais somente podera ser realizado

R B LA

nas seguintes hipdteses:

I | - mediante o fornecimento de consentimento pelo

titular;

Il - para o cumprimento de obrigacdo legal ou
regulatdria pelo controlador;

Il - pela administragcdo publica, para o tratamento e
uso compartihado de dados necessdrios &
execucto de politicas publicas previstas em leis e
reguloamentos  ou respaldadas  em  contratos,
convénios ou instrumentos congéneres, observadas
as disposicoes do Capitulo IV desta Lei;

IV - para a redlizacéo de estudos por orgdo de
pesquisa, garantida, sempre que possivel, a

anonimizacdo dos dados pessoais;

AUTORIZACAO
DO TRATAMENTO

LGPD

Tendo ciéncia de quais principios devem ser observados, cabe destacar como
deve se dar o fratamento de dados para que este sejo [ENSHEeIe® ocla LCPD,
conforme determinacdo do art. 7°, que pela absoluta relevancia, segue transcrito:

V - quando necessdrio para a execucdo de contrato
ou de procedimentos preliminares relacionados a
contrato do qual seja parte o titular, a pedido do
titular dos dados;

VI - para o exercicio regular de direitos em processo
judicial, administrativo ou arbitral, esse Ultimo nos
termos da Lei n° 9.307, de 23 de setembro de 1996
(Lei de Arbitragem);

VIl - para a protecéo da vida ou da incolumidade
fisica do titular ou de terceiro;

VIII - para a tutela da sadde, exclusivamente, em
procedimento realizado por profissionais de saude,
servicos de saude ou autoridade sanitério;
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.LGPD AUTOR|ZACAO
DO TRATAMENTO

PELA D

IX - quando necessério para atender aos interesses X - para a protecdo do crédito,
legitimos do controlador ou de terceiro, exceto no  inclusive quanto ao disposto rﬂ
caso de prevalecerem direitos e liberdades legislacao pertinente. [..]
fundamentais do titular que exijam a protecdo dos

dados pessoais; ou

A primeira hipdtese - fornecimento de consentimento pelo ftitular - corresponde & regra geral da Lei n”

13.709/2018, pois formaliza e reitera o objeto da presente lei, o da autorizacdo de quem se submete ao
fratamento de dados.

Tal consentimento deve ser expresso (por escrito ou outro meio que demonstre a manifestacdo de vontade
do titular), claro, coerente e especifico para os fins pretendidos, até porque a LCPD prevé que autorizacoes
genéricas ou em modelos “pré-preenchidos” poderdo ser consideradas nulas.

Caso o consentimento seja fornecido por escrito, devera constar de clausula destacada das demais

clausulas contratuais, competindo ao controlador comprovar que ndo houve coacdo, estado de perigo ou
estado de necessidade, por exemplo.




CUIA PRATICO

Jl LGPD

AUTORI CAO
DO TRATAMENTO

LA
AM
PELA G D

Para as demais hipoteses do art. 7° da Lein® 13.709/2018, incluindo os dados manifestamente
publicos, a protecdo da vida, a tutela da saude, o cumprimento de obrigacdo legal e o
exercicio regular de direitos em processo judicial, fica dispensado o consentimento do fitular
dos dados, mas isso ndo afasta a necessidade de cumprimento dos demais dispositivos da lei,
tendo em vista o disposto no §6°%

[.] § 6° A eventual dispensa da exigéncia do consentimento
ndo desobriga os agentes de tratamento das demais
obrigacodes previstas nesta Lei, especialmente da observancia
dos principios gerais e da garantia dos direitos do titular.

Qu seja, com ou sem o consentimento do titular, as
operacdes envolvendo dados pessoais devem observar
as direfrizes da Lein” 13.709/2018, com a adocdo de
medidas que garantem o seu sigilo e protecdo.
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] LGPD DIREITOSDOTITULARDE DADOS

O ftitular dos dados pessoais tem direito a obter do controlador, a qualquer
tempo, mediante requisic&o:

| - Confirmacdo sobre a existéncia de tratamento de dados; 1
Il - Acesso aos dados que estejam sendo submetidos a tfratamento;
Il - Corecdo de dados incompletos, inexatos ou desatualizados;

IV - Anonimizacéo, blogueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto na LCPD;

V - Portabilidade dos dados a outro fornecedor de servico ou produto,
mediante requisicGo expressa, de acordo com a regulamentacdo da
autoridade nacional, observados os segredos comercial e industrial;

VI - Eliminagc&o dos dados pessoais tratados com o consentimento do
titular, exceto nas hipoteses previstas no art. 16 da LCPD;

VIl - Informac&o das entidades publicas e privadas com as quais o
controlador realizou uso compartihado de dados;

VIII - Informagdo sobre a possibilidade de néo fomecer consentimento
e sobre as consequéncias da negativa;

IX - Revogacéo do consentimento, nos termos do § 5° do art. 8° da
LGPD.
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SUJEITOSENVOLVIDOS
M LGPD NO TRATAMENTO DEDADOS

TITULAR

Pessoa natural a quem se referem os dados pessoais que sdo
objetos de tratamento.

Quem é quem
na LGPD

AGENTES DE TRATAMENTO
Controlador - Pessoa natural ou jurifica a quem competem as
decisdes sobre o tratamento dos dados pessoais;

Operador - Pessoa natural ou juridica que realiza o tratamento dos
dados em nome do controlador.

ENCAREGADO DPO

Pessoa indicada pelo controlador e operador para atuar como

canal de comunicacdo entre o controlador, os titulares de dados e
a ANPD.

ANPD

Agénica Nacional de ProtecGo dos Dados - 6rgdo da
administracdo publica responsavel por zelar, implementar e
fiscalizar o cumprimento da LGPD.

O principal suieito previsto na LGPD € o ftitular de dados, que € a pessoa natural (ou fisica) que
poderd ter seus dados submetidos a tratamento. Q

Quanto aos demais sujeitos - controlador, operador € encaregado - sGo os efetivos responsdveis CM B
pelo cumprimento da LGPD e possuem atribuicdes previstas entre os arts. 37 e 41 da Lei.
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l LCPD ATRIBUICOES

| Controlador

E o suieto competente pelas decisdes sobre o tratamento, ou seja,
o responsavel por chefiar a administragcdo de dados no ambiente.
De modo simplificado é ele quem decide:

« Por que tratar inicialmente os dados do ftitular;

- Como fratar, ou seja, a base legal para fazé-lo;

« Quem sdo os individuos para o tratamento dos dados e

» Quem sdo os agentes dentfro da instituicdo que vao realizar o tratamento dos dados;
+ O que? Quais dados pessoais irco ser fratados (o conteudo dos dados):

+ Para que? Qual a finalidade ou os propdsitos para os quais 0s dados seréo usados;
 Para quem sera divulgado, compartihado ou transferido os dados;

 Por quanto tempo reter os dados.

Importante ressaltar que ele deve possuir conhecimento e facil acesso as informagcdes como:
descricdo dos dados coletados, metodologia utilizada para coleta e medidas criadas para garantir

a seguranca das informacdes ou mitigar os riscos. Uma vez que dentre suas aftribuicdes esta a
obrigacdo, por determinacdo da Autoridade Nacional, de elaborar um relatério do impacto de suas
atividades sobre a protecéo de dados pessoais.
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D
LGP NO TRATAMENTO DEDADOS

Il - Operador

Pessoa natural ou juridica, de direito piblico ou privado, que realiza o
tratamento de dados pessoais observando as instrucdes emitidas pelo

controlador.

O operador de dados tem a responsabilidade de
fornecer garantias para implementar medidas
técnicas e organizacionais adequadas, de modo
que o tratamento cumpra os requisitos legais e de
sSeguranca.

E importante ressaltar que o operador de dados n@o controla os dados e ndo pode alterar a o
finalidade ou o uso do conjunto particular de dados estipulados inicialmente pelo controlador. ¢/

CMB
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SUJEITOSENVOLVIDOS
NO TRATAMENTO DEDADOS

lIl - Encarregado

Definido na legislagcdo europeia como Data Protection Officer (DPO), o
qual traduzido para o portugués significa “responsavel pela protecdo de
dados”.

Nesse sentido, ele é indicado pelo controlador € o
operador para manter um canal de comunicac@o
entre estes, os titulares dos dados e a autoridade
nacional.

Sua identificacdo e as informagdes para contato deverdo ser divulgadas publicamente,
de forma clara e objetiva, preferencialmente no sitio eletrénico do controlador.
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RESPONSABILIDADE CIVIL
M LGPD DOS AGENTES E SANCOES

A responsabilizacdo é tratada nos art. 42 a 45 da LGPD, os quais resumem:

Controlador

Responde pelo dando patrimonial, moral, individual ou coletivo, em
violac@o & legislacdo de protecdo de dados. E obrigado a reparar.
Responde solidariaomente pelos danos causados pelo operador, se
diretamente envolvido no tratamento que decorreu danos ao titular.

Operador

Responde pelo dano patrimonial, moral, individual ou coletivo, em
violacdo & legislacdo de protecdo de dados. E obrigado a reparar.
Responde solidariamente caso ndo tenha cumprido a legislacdo de
LGPD, equiparando-se ao controlador.

Quem responde
legalmente na @

Encarregado
Nd&o hd na Lei, até o presente momento, previsdo de responsabilidade
por parte do encarregado.

Tendo em vista a previsGo legal, vale mencionar que tanto o controlador, quanto o
operador de dados deverdo manter registro de todas as operacdes que realizarem, e
serdo solidariamente responsdveis pelos danos que causarem no exercicio das
atividades, respondendo civil € administrativamente.

Além da responsabilizacéo, cabe destacar a importéncia da adequacdo da lei, pois em caso de algum
descumprimento, serdo impostas sangdes, como multas ou a possibilidade da instituicdo ser proibida de

lidar com dados pessoais, © que acaretaria, por exemplo, na inviabilidade da operacdo hospitalar por
completo. Isso sem contar que cabe a hipotese de publicizacdo da infracdo (apds a devida apuracéo
e confirmacdo da ocorréncia), denegrindo a imagem perante o publico, tomando-a ndo confiGvel.
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DOS AGENTES ESANCOES

) Vejamos as sancoes elencadas na lei:

Art. 52. Os agentes de tratamento de dados, em razdo das infracdes cometidas Gs normas previstas
nesta Lej, ficam sujeitos as seguintes sancdes administrativas aplicaveis pela autoridade nacional:

. | - adverténcia, com indicacdo de prazo para adocdo de medidas corretivas;

’ Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito
privado, grupo ou conglomerado no Brasil no seu Gltimo exercicio, excluidos os tributos, limitada,
no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por infracao;

’ Il - multa didria, observado o limite total a que se refere o inciso |l;

’ IV - publicizac@o da infracdo apds devidamente apurada e confirmada a sua ocorréncia;

’ V - blogueio dos dados pessoais a que se refere a infracdo até a sua regularizag&o;

’ VI - eliminagcdo dos dados pessoais a que se refere a infracdo;




CUIA PRATICO

Jll LGPD

ORIENTACOES GERAIS

Diante dos contomos legais apresentados, a CMB destaca a necessidade de que os hospitais analisem
a LGPD de forma integral, identificando, do ponto de vista técnico, possiveis impactos sobre as suas
atividades.

A adequacdo a lei exige um mapeamento detalhado dos dados coletados e dos riscos associados ao
seu ciclo de fratamento, da coleta ao arquivamento.

Nesse sentido, a entidade precisa, a principio:

Identificar os tipos de dados que estdo sendo tratados;

Quem tem acesso a esses dados dentro e fora da instituicdo;

Se estes dados estdo sendo compartilhados com terceiros
no Brasil ou exterior, e se sim, como estdo sendo; e

Onde e como eles estdo sendo armazenados.
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ORIENTACOES GERAIS

Cumpre destacar que, apesar da previsdo de que a LGPD entre em vigor em agosto de 2020, ainda
n&o foi publicada a sua norma complementar.

Entretanto, os hospitais j@ devem estar preparados para enfrentar os desafios e questionamentos,
adotando medidas de precaucdo e adequacdo e observando orientagdes como as que seguem:

| - Antes de coletar dados, as entidades devem ponderar se, de fato, esses dados sGo essenciais aos senvicos
que serdo prestados. Deve haver justificativa técnica para a coleta, o armazenamento ou qualquer tipo de
operacdo envolvendo o tratamento dados, até porque a LCPD condiciona o uso dessas informacdes a
propositos legitimos, especificos e explicitos.

Il - O tratamento de dados para a tutela da saude dispensa o consentimento do titular dos dados, entéo os
dados de pacientes poderdo ser incluidos em prontudrios e transmitidos ao Sistema Unico de Saude e a
operadoras de planos de saude, por exemplo, sem qualguer ilegalidade. No entanto, se o hospital pretender
utilizar os mesmos dados para fins alheios ao tratamento ou co custeio do tratamento do paciente, devera

requerer o consentimento, que poderd ser revogado a qualquer tempo, nos termos do art. 18, IX, da Lei n’
15.209/2018.

Il - E de suma importéncia que seja desenvolvido um trabalho de conscientizacdo, tanto intemno, como extemno
na instituicdo quanto ao tratamento dos dados dispostos nas relacdes. Inclusive com alteracdo de dispositivos
contratuais, por exemplo, para garantir que todos os terceiros que acessam as informagcdes dos pacientes, sejam
devidamente alertados quanto as obrigacdes inerentes ao tratamento de dados;

IV - Revisdo integral do tratamento de dados atualmente adotado, inclusive, com a possivel reducéo do nimero
de pessoas com autorizacdo de acesso a dados sensiveis, para que se tenha de forma estrita a sua finalidade;
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ORIENTACOES GERAIS

V - Nas hipoteses em que o tratamento de dados exigir o consentimento do titular, todas as finalidades devem
ser descritas nos eventuais termos e contratos, que devem prever, ainda, a possibilidade de transferéncia dos
dados a terceiros qualificados como controladores ou operadores.

I V' - Os dados anonimizados ndo serd@o considerados dados pessoais para os fins da LGPD, salvo quando o

processo de anonimizacdo ao qual foram submetidos for revertido, utilizando exclusivamente meios proprios, ou
quando, com esforcos razodveis, puder ser revertido. Desse modo, sempre que vidvel, possivel e seguro, as
entidades podem investir em sistemas e mecanismos de anonimizacdo de dados, que reduzem os riscos de que
a identificacdo do paciente, por exemplo, cause situacdes constrangedoras ou vexatorias.

I \/| - / (CPD veda o fratamento de dados por tempo indeterminado, entdo, em regra, esses dados deverdo ser
eliminados quando o confrolador alcancar a finalidade proposta; quando houver requerimento do titular de
dados; ou quando houver determinacdo da Autoridade Nacional de Protecdo de Dados. Nesse passo, se
pretenderem conservar dados pessocis ou  sensiveis por periodos maiores do que o fratamento
médico-hospitalar, por exemplo, as entidades de saude poderdo, com base no inciso | do artigo 16 da Lei n’
13.709/2018, fundamentar o armazenamento em obrigacdes legais ou regulatdrias, como as normas expedidas
pelo Conselho Federal de Medicina ou pela ANVISA.
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